Databehandleraftale

Dette dokument udger databehandleraftalen mellem City Parkeringsservice A/S og Dataansvarlige
virksomhed defineret herunder.

Dataansvarlig
Virksomhed

Grundegjerforeningen Trekantens Vejlag
Vestre Allé 27
2500 Valby,
Danmark,
CVR-nr.

Kontaktperson:

Administrator 05
treO5@val by.dk
41760738

Og
Databehandler
City Parkeringsservice A/S

Naverland 2,
2600 Glostrup,
Denmark,
CVR-nr. 25290186

Under databehandler
CP Parking Systems ApS

Naverland 2,
2600 Glostrup,
Denmark,
CVR-nr. 35210768

Kontakt:

kontakt@cityparkering.dk

Parterne kaldes i det fglgende henholdsvis den "Dataansvarlige”, "Databehandleren”,
"Underdatabehandler”, "Part" eller tilsammen "Parterne”.
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I ntroduktion

Ved brug af City Parkeringsservice A/S elektroniske services er den Dataansvarlige ansvarlig for
behandlingen af personoplysninger. Databehandieren vil udelukkende behandle personoplysninger
pavegne af den Dataansvarlige. For at sikre at Parterne lever op til sine forpligtelser under
national e databeskyttelsesregler samt Europa Parlamentet og Radets forordning (EU) 2016/279
("GDPR"), har Parterne indgaet denne databehandleraftale ("Aftalen"), som udger instruksen fra
den Dataansvarlige til Databehandleren og dermed regulerer Databehandlerens behandling af
personoplysninger pa vegne af den Dataansvarlige.

Det gadder for hele aftalen og i forholdet mellem den Dataansvarlige og Databehandleren, at krav,
der falger af GDPR, som er beskrevet i denne aftale og som ikke falger af nugaddende lovgivning,
farst er gaddende fra 25. mg 2018, hvor GDPR finder anvendelse fra.

Definitioner
City Parkeringsservice A/S elektroniske services dakker over systemerne:

® Elektroniske Licenser (Licensdatabase)

PcParking (Sagsbehandling og afgiftsdatabasen)

® PcParking Mobile (Afgiftsudstedel se)

* Websites cityparkering.dk & mitcp.dk

® AutoPark (Automatisk nummerpladegenkendel sessystem)
Ovenstdende tjenester beskrives samlet som Systemet i denne aftale.

Definitionen af personoplysninger, saalige kategorier af data (felsomme oplysninger), behandling,
den registrerede, Dataansvarlig og Databehandler er den samme som den relevante
persondatal ovgivning herunder GDPR.

Aftalen regulerer Databehandlerens behandling af personoplysninger pavegne af den
Dataansvarlige og beskriver, hvordan Databehandleren skal medvirketil at beskytte privatliv pa
vegne af den Dataansvarllge og dennes registrerede gennem tekniske og organisatoriske
foranstaltninger, som er kraevet under den gaddende databeskyttel seslovgivning herunder GDPR
fraden 25. mg 2018.

Formalet med Databehandlerens behandling af personoplysninger pavegne af den Dataansvarlige
er at sikre, den Dataansvarliges brug af City Parkeringsservice A/S elektroniske services og
opfyldelsen af denne Aftale.

Aftalen har forrang for andre modstridende bestemmelser vedrerende behandling af
personoplysninger for s vidt angér vilkér for brugen af City Parkeri ngsservice A/S elektroniske
services eller i andre aftaler gaddende Parterne imellem. Aftalen er gyldig, s lage den
Dataansvarlige benytter City Parkeringsservice A/S elektroniske services, og Databehandleren
derfor skal behandle personoplysninger pavegne af den Dataansvarlige. Aftalen har dog ikke
forrang, safremt Parterne har indgaet en anden databehandleraftale, hvoraf fremgér, at den
databehandleraftale har forrang frem for denne Aftae.

Databehandlerens forpligtel ser



Databehandleren skal udelukkende behandle personoplysninger pa vegne af og som falge af den
Dataansvarliges instruktioner. Ved at indga denne Aftale, instruerer den Dataansvarlige
Databehandleren i at behandle personoplysninger i overensstemmel se med geddende lovgivning.

Som en del af at kunne levere Systemet er Databehandleren forpligtet til enhver tid at give den
Dataansvarlige gode og konkurrencedygtige | @sninger, der falger med udviklingen.
Databehandleren kan tilbyde bedre |gsninger, som er tilpasset den enkelte Dataansvarliges behov,
ved at registrere, hvordan Dataansvarlig og dennes reprassentanter bruger Systemet. Dette gar
Databehandler for at kunne lave bedre versioner af Systemet, og generelt yde bedre tjenester og
give mere relevant kommunikation til den Dataansvarlige og dennes reprassentanter.

Malet er, at Dataansvarlig skal 1@se s mange udfordringer som muligt. | den grad at
personoplysnl nger fra Systemet indgar i dette arbejde, behandles disse i henhold til denne Aftale og
gaddende lovgivning, og kan deles med Underdatabehandler med henblik pa dette arbejde.

Databehandleren har ikke nogen grund til at tro, at ged dende lovgivning forhindrer
Databehandleren i at efterleve instruktionerne gengivet ovenfor. Databehandleren skal, hvis denne
bliver opmaaksom pa det, give den Dataansvarlige besked om instruktioner eller andre
behandlingsaktiviteter udfert af den Dataansvarlige, som efter Databehandlerens opfattel se strider
imod den gad dende databeskyttel seslovgivning.

Under hensyntagen til den teknologi, der er tilgeengelig og omkostningerne ved implementeringen,
samt omfanget, konteksten og formélet med behandlingen, er Databehandleren forpligtet til at
foretage ale rimelige foranstaltninger, herunder tekniske og organisatoriske for at sikre et
tilstraekkeligt sikkerhedsniveau i forhold til den risiko og kategorien af Personoplysninger, der skal
beskyttes.

Databehandleren skal bista den Dataansvarlige med passende tekniske og organisatoriske
foranstaltninger, som dette er muligt og under hensyntagen til behandlingens art og kategorien af
oplysninger, der er tilgaangelige for Databehandleren, for at sikre overholdelse af den
Dataansvarliges forpligtelser i henhold til geddende Databeskyttelseslovglvnl ng, herunder for sa
vidt angar bistand i forhold til opfyldelse af anmodninger fra Registrerede samt generel
overholdelse af bestemmelserne under GDPR artikel 32-36.

Databehandleren skal underrette den Dataansvarlige uden ungdig forsinkel se via kontaktperson
oplyst i Databehandleraftalen, hvis Databehandleren bliver bekendt med sikkerhedsbrist.

Endvidere skal Databehandleren sa vidt muligt og lovligt underrette den Dataansvarlige, hvis;
® En anmodning om indsigt i personoplysninger modtages direkte fra den registrerede

® En anmodning om indsigt i personoplysninger modtages direkte fra statslige myndigheder,
herunder politiet.

Databehandleren maikke besvare sddanne anmodninger fra registrerede, medmindre denne er
autoriseret af den Dataansvarligetil at gere det. Databehandleren vil endvidere ikke videregive
information om denne Aftale til statslige myndigheder sésom politiet, herunder personoplysninger,
medmindre Databehandleren er forpligtet til det i medfer af lovgivningen, sasom ved en
retskendel se eller lignende.

Hvis den Dataansvarlige kraever information eller assistance omkring sikkerhedsforanstaltninger,
dokumentation eller information om, hvordan Databehandleren behandler personoplysninger
generelt, og en sddan anmodning indehol der information, som gar ud over, hvad der er nedvendigt
ifalge ged dende Databeskyttel seslovgivning, mé Databehandleren kraeve betali ng for sddanne
yderligere services.



Databehandleren og dennes ansatte skal sikre fortrolighed i forhold til personoplysninger, som
behandlesi henhold til Aftalen. Denne bestemmel se skal ligeledes gadde efter ophar af Aftalen.

Den Dataansvarliges forpligtel ser

Den Dataansvarlige bekradfter ved indgael se af denne aftale, at:

* Den Dataansvarlige skal ved brug af Systemet tillet til rédighed af Databehandleren,
udel ukkende behandle Personoplysninger i overensstemmel se med kravene i den gaddende
Databeskyttel seslovgivning.

® Den Dataansvarlige har et lovligt grundlag for at behandle og videregive Personoplysninger
til Databehandleren (herunder til underdatabehandlere, som Databehandleren anvender).

* Den Dataansvarlige har ansvaret for ngjagtigheden, integriteten, indholdet af palideligheden
og lovligheden af de Personoplysninger, som behandles af Databehandleren.

* Den Dataansvarlige har opfyldt alle obligatoriske krav og pligter i forhold til anmeldelse hos
eller opnéelse &f tilladelse fra de relevante offentlige myndigheder for s vidt angér
behandlingen af personoplysninger.

® Den Dataansvarlige har opfyldt sin oplysningsforpligtelser over for de registrerede
vedrgrende behandlingen af personoplysninger i henhold til gaddende
databeskyttel seslovgivning.

* Den Dataansvarlige er enig i, at Databehandleren har givet de relevante garantier for savidt,
angér implementeringen af tekniske og organisatoriske sikkerhedsforanstaltninger for at
sikre de registreredes rettigheder og deres personoplysninger.

® Den Dataansvarlige skal ved brug af Systemet ikke behandle personfa somme oplysninger
(SeBilag A).

Brug af underdatabehandlere og videregivelse af data

Som en del af driften af Systemet kan Databehandleren anvende underleveranderer
("Underdatabehandlere”). City Parkeringsservice A/Svil anvende CP Parking System ApS som
primaare Underdatabehandler, men kan ogsa anvende tredjepartsleveranderer i og uden for
EU/E@S. Databehandleren forpllgter sigtil at orientere Dataansvarlig séfremt en
Underdatabehandler anvendes. Databehandleren skal sikre sig, at dennes Underdatabehandlere skal
overholde tilsvarende forpligtelser og krav, som er beskrevet i Aftalen.

Denne Aftale udger den Dataansvarliges forudgaende generelle og specifikke skriftlige
godkendelse af Databehandlerens brug af Underdatabehandlere.

Hvis en Underdatabehandler er etableret uden for eller personoplysninger opbevares uden for
EU/EQS, giver den Dataansvarlige Databehandleren autorisation til at sikre et tilstraekkeligt
grundlag for overfarsel af Personoplysninger til tredjeland pa vegne af den Dataansvarlige,
herunder ved anvendelse af EU Kommissionens Standardkontrakter eller i overensstemmel se med
Privacy Shield.



Den Dataansvarlige skal orienteres, hvis Databehandler agter at udskifte Underdatabehandlere. Den
Dataansvarlige har dog kun ret til at protestere imod en ny Underdatabehandler, som behandler
personoplysninger pa vegne af den Dataansvarlige, hvis denne ikke behandler datai
overensstemmelse med gad dende databeskyttelseslovgivning. | en sddan situation skal
Databehandleren demonstrere overensstemmel se ved at give den Dataansvarlige adgang til
Databehandlerens databeskyttel sesvurdering af Underdatabehandleren. Hvis der stadig er uenighed
om anvendelsen af Underdatabehandleren, kan den Dataansvarlige opsige samarbejdet herunder
med et kortere varsel end normalt for at S|kre at den Dataansvarliges personoplysninger ikke
behandles af den paged dende Underdatabehandler.

Sikkerhed

Databehandleren er forpligtet til at sikre et hgjt sikkerhedsniveau i sine produkter og services,
hvilket sikres ved relevante organisatoriske, tekniske og fysiske sikkerhedsforanstaltninger, som er
pakraevede i henhold til information om sikkerhedsforanstaltninger som beskrevet i GDPR artikel
32.

Endvidere har City Parkeringsservice A/S interne databeskyttel ses politikker til formal at sikre
fortrolighed, integritet, modstandsdygtigheden og adgangen til personoplysninger. De falgende
foranstaltninger er saaligt vaesentlige:

* Klassificering af personoplysninger for at sikre implementering af sikkerhedsforanstaltninger
relevantei forhold til risikovurderinger.

* Vurdering af kryptering og pseudonymisering som risikoreducerende faktorer

® Begramse adgangen til personoplysninger til de relevante personer, der skal til for at
overholde krav og forpligtelser i Aftalen éller i henhold til Parternes aftale om anvendel se af
Systemet.

* Drift og implementering af systemer, der kan opdage, genoprette, imgdega og rapportere
haendelser i forhold til personoplysninger.

* Kortleegge sikkerhedsstrukturen samt hvordan personoplysninger overferes imellem Parterne.

*® Foretage vurdering af eget sikkerhedsniveau for at sikre, at nuvaerende tekniske og
organisatoriske foranstaltninger er tilstraskkelige til beskyttelse af personoplysninger,
herunder i henhold til GDPR artikel 32 om behandlingssikkerhed samt artikel 25 om privacy
by design og defaullt.

Adgang til revision

Den Dataansvarlige er berettiget til at igangsadte en revision af Databehandlerens forpligtel ser i
henhold til Aftalen én gang arllgt Hvis den Dataansvarlige er forpligtet hertil efter geddende
lovgivning, kan der foretages revision oftere end en gang arligt. Den Dataansvarlige skal i
forbindel se med anmodning om en revision medsende en detaljeret revisionsplan med en
beskrivelse af omfang, varighed og startdato minimum fire uger forud for den foresldede startdato.
Det skal bedluttesi fadlesskab mellem Parterne, hvis en tredjepart skal foretage revisionen.
Imidlertid kan den Dataansvarlige lade Databehandleren bestemme, at revisionen af
sikkerhedsdrsager skal foretages af en neutral tredjepart efter Databehandlerens valg, séfremt der er
tale om et behandlingsmiljg, hvor flere dataansvarliges data er anvendt.



Hvis det foresldede omfang for revisionen felger en ISAE, 1SO eller lignende certificeringsrapport
udfert af en kvalificeret tredjepartsrevisor inden for deforudgaende tolv maneder, og
Databehandleren bekradter, at der ikke har vaaret nogen materielle aandringer i de foranstaltni nger,
som har vagret under revision, skal den Dataansvarlige acceptere dennerevision i stedet for at
anmode om en ny revision af de foranstaltninger, som allerede er daskket.

Under alle omsteendigheder skal revision finde sted i normal kontortid paden relevante facilitet i
overensstemmel se med Databehandlerens politikker og maikke paurimelig vis forstyrre
Databehandlerens saadvanlige kommercielle aktiviteter

Den Dataansvarlige er ansvarlig for alle omkostninger i forbindelse med anmodningen om
revision. Databehandlerens assistance i forbindel se hermed, som overskrider den ailmindelige
service som Databehandleren skal tilletil radighed som fol ge af gaddende

databeskyttel seslovgivning, afregnes saaskilt.

Varighed og ophear

Aftalen er gaddende, sa laange Databehandleren behandler personoplysninger pa vegne af den
Dataansvarlige i forbindelse med den Dataansvarliges brug af Systemet.

Denne Aftale vil automatisk ophare séfremt en af parterne gnsker at opsige samarbejdet. Ved opher
vil Databehandleren slette eller returnere alle personoplysninger i det relevante format, som
Databehandleren har behandlet pa vegne af den Dataansvarlige under Aftalen. S&fremt den
Dataansvarlige ensker bistand til returnering af data, fastsates omkostninger forbundet hermed i
fadlesskab af Parterne og skal baseres pa

* Timetakster for Databehandlerens anvendte tid,
* Kompleksiteten af den anmodede proces og
® Det valgte format.

Databehandleren er berettiget til at beholde personoplysninger efter opher af Aftaleni det omfang,
det er ngdvendigt i henhold til gaddende lov, hvilket i safald vil skei overensstemmelse med de
tekniske og organisatoriske si kkerhedsforanstaltni nger, som er beskrevet i Aftalen.

AEndringer
AEndringer til Aftalen skal vedlasggesi et saarskilt bilag til Aftalen.

Hvis nogen af bestemmelsernei Aftalen er ugyldige, far dette ikke indvirkning pa de resterende
bestemmel ser. Parterne skal erstatte ugyldige bestemmelser med en lovlig bestemmel se, som
afspejler formalet med den ugyldige bestemmel se.

Ansvar

City Parkeringsservice A/S tiller sine digitale tjenester til radighed for Dataansvarlig. City
Parkeringsservice A/S sarger for at foretage de ngdvendige sikkerhedsforanstaltninger, sledes
Systemet lever op til den relevante persondatal ovgivning herunder GDPR. Data behandles
udelukkende til formélene parkeringskontrol og parkeringsdrift. City Parkeringsservice A/S er ikke
ansvarlig for, om Dataansvarlig misbruger Systemet ved at registrere eksempelvis personfelsomme
data, som ikke er rel evant, hvad angar parkeringskontrol og parkeringsdrift.



Lovvalg og vaarneting

Aftalen er underlagt dansk ret og enhver tvist skal forelaggges en dansk domstol.

Bilag A — kategorier af personoplysninger og registrerede
Falgende kategorier er personoplysninger som behandlesi henhold til Aftalen:
a Kategorier af registrerede
i. Den Dataansvarliges slutbrugere
ii. Den Dataansvarliges medarbejdere
iii. Den Dataansvarliges kontaktpersoner
iv. Den Dataansvarliges kunder og kunders slutbrugere
v. Den Dataansvarliges kunders medarbejdere
vi. Den Dataansvarliges kunders kontaktpersoner
vii. Evt.
b. Kategorier af Personoplysninger
i. Navn
ii. Titel
iii. Telefonnummer
iv. E-mail
v. Adresse
vi. Evt.
Falgende kategorier definerer f@l somme personoplysninger, som under ingen omstaandigheder ma
uploades til Systemet.
* Politisk, filosofisk eller religigs overbevisning
® Fagforeningsmaessige tilhersforhold

* Race eller etnisk oprindelse



Helbredsoplysninger
® Oplysninger om en fysisk persons seksuelle forhold eller seksuelle orientering

* Genetiske eller biometriske data med det forma entydigt at identificere en fysisk person



